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Resumo

Criar e manter recursos que permitam a manuten¢io da continuidade operacional dos processos
criticos da Gestdo em situacoes de excepcionalidade; Identificar os fatores de riscos que possam
comprometer a continuidade dos negocios, apresentando alternativas com custo inferior e
proporcional ao da possivel perda operacional; Conscientizar os colaboradores a manterem-se
alerta a possiveis riscos de descontinuidade operacional e estarem aptos e treinados para a
utilizacdo de recursos alternativos, em situa¢oes de contingéncia; Atender exigéncias dos

normativos e legislacao dos 6rgaos reguladores.
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Versao Data Descricao
v.1.0.0 Agosto de 2011 Documento Original
v.1.1.0 Agosto de 2020 Revisao Geral, Padronizacdo Grafica e Inclusao de Assinaturas
v.1.1.1 Setembro de 2020 Alteracao de Operadora de Internet
v.1.2.0 Agosto de 2022 Reespecificacao da nova infra da Instituicao (Switchs, Modens,
Load Balance e Novos No-breaks)
v.1.2.1 Fevereiro 2023 Revisao geral, padronizacédo grafica e atualizacao de nomes e

nomenclaturas.

Validade: Indeterminado, com prazo de atualizacdo nao superior a 24 meses desde a ultima
versao.

Area Responsavel: Controles Internos

Aplicacdo: XMS Investimentos
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Diretrizes, Principios e Conceitos.

O Plano de Continuidade dos Negocios (PCN) compreende as orientacées e medidas aplicaveis a
situacoes com razoavel probabilidade de ocorréncia, nao considerando situacées extremas como
simples queda de energia, nem situacoes de desastre total, com perdas materiais e pessoais
generalizadas. Neste caso o tempo maximo aceitavel de permanéncia da falha é de 2 horas.

0 escopo do PCN contempla as atividades prioritarias, processos e pessoas da gestora de recursos.
Tendo em conta a analise de criticidade feita, algumas destas atividades e pessoas podem nao ser
requeridas a atuar em ambiente de contingéncia, mas devem-se manter atualizados sobre a
situacao geral, para retomar as suas funcoes assim que possivel, no processo de retomada a
normalidade.

Areas de Aplicacao

Tal PCN foi aprovada pela diretoria, devendo ser mantido e implementado pela Area de Controles
Internos, bem como pelos demais colaboradores da empresa, prevendo a disponibilizacao dos
recursos necessarios para possibilitar sua utilizacao a qualquer tempo.

A Area de Sistemas e Informatica, em colaboracdo com as demais areas da empresa, promoverao
a continua melhoria no PCN, ajustando-o as novas exigéncias tecnoldgicas ou operacionais da
empresa e dos orgaos externos reguladores.

A Area Controles Internos sera responsavel pela manutencdo das relacdes de equipamentos e
programas criticos, bem como a relacdo com os nomes e telefones do pessoal-chave:
colaboradores, parceiros, fornecedores e outras empresas / pessoas envolvidas.

Os responsaveis pela empresa farao o aprimoramento do PCN, mediante a aquisicao, contratacao
ou acesso a recursos alternativos que venham a diminuir o nivel de exposicao de risco de
descontinuidade operacional da empresa.

Um grupo de trabalho (GT PCN) fara a operacionalizacao do PCN, ou seja, deflagrara a situacao
de contingéncia, apo6s avaliar cada ocorréncia e acionara as pessoas diretamente envolvidas nas
acoes de resposta.

Os colaboradores da Gestao terao pleno conhecimento das acdes e uso dos recursos alternativos
relativos a sua Area e informardo aos Setores de Informatica e Telefonia as alteracdes ocorridas
nos processos € em qualquer detalhe do PCN.

Matriz de Riscos (Processos Criticos)

PROCESSOS CRITICOS NIVEIS DE IMPORTANCIA E RISCO:
1 - Muito baixo 2-Baixo 3 - Médio 4- Alto 5 - Muito alto
SUBPROCESSOS IMPORTANCIA RISCO
Gestao de Carteiras Ordens de Operacdes Vvia 5 2
Telefone
Ordens de operacoes via 5 2
Internet
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Acompanhamento dos precos 5 2
dos ativos a mercado
Monitoramento do risco 5 2
Procedimentos de Back Office 4 2
Clientes Obtencdo e exame da 3 2
documentacao / capacidade
financeira, suitabillity e
prevencao a lavagem de
dinheiro.
Comunicacdo com o cliente 3 2
por telefone
Comunicacdo com o cliente 3 2
pela internet
Administracao Demais Rotinas Administrativas 2 2
Registro dos dados nos 2 2
sistemas

Plano de Prevencao, Resposta e Recuperacao.
Grupo de Trabalho GT PCN

E formado pelas seguintes pessoas:

1. Um colaborador de Riscos e Controles Internos;
2. Um colaborador de Gestao de Carteiras;

Suas atribuicoes sao:

1. Receber informacodes sobre situacées que possam afetar o funcionamento da Gestao;
Avaliar a criticidade e determinar providéncias para iniciar operacdes em situacao de
contingéncia;

3. Acompanhar as providéncias de correcao das falhas;

4. Determinar o fim da contingéncia e acompanhar as providéncias de recuperacdo para o
retorno a normalidade;

5. Elaborar e fazer cumprir o calendario de treinamento e testes;

6. Avaliar o resultado das acoes de contingéncia, propondo correcoes e melhorias; e

7. Recomendar a contratacao da prestacao de servicos e processos para atendimento da

Contingéncia.

Arvore de Comunicacoes

1. Assim que deflagrar a contingéncia o GT comunicara as pessoas chaves envolvidas que, por
sua vez, avisarao os demais participantes das acoes previstas e previamente conhecidas.
2. As pessoas envolvidas terao em seu poder uma relacao com nome e telefones (residencial,

celular e alternativo) e, conforme previamente estabelecido, entrarao em contato com
seus pares para agilizar o processo.

3. Tais pessoas serao informadas da situacdo e da acdo de contingéncia adotada pelo GT,
com procedimentos a serem definidos pelo grupo.
4, O fim da contingéncia também é informado aos envolvidos.

PLANO DE CONTINUIDADE DE NEGOCIOS | v.1.2.1 - Fevereiro 2023




Backup em Nuvem (Google File Stream)

Utilizamos a plataforma do Google File Stream para backup automatico, através de streaming, de
arquivos diretamente dos computadores da XMS Investimentos. Os arquivos sao sincronizados com
a nuvem toda vez que o computador do colaborador estiver on-line, automaticamente.
Diariamente testamos e atualizamos nosso backup para manter verificada a integridade do
sistema operacional, além de atualizar o mesmo sempre que necessario.

Links de Dados

Internet: Conexao de internet de 1GB

2 (dois) links de dados, de concessionarias diferentes e que garantem o funcionamento da
Internet (Claro/NET e Unifique).

Fornecimento de Energia Elétrica e Nobreaks

Os servidores sao mantidos em condicdes de funcionamento por nobreaks, devidamente instalados
em gabinete de acesso restrito e que garantem:

1. A uniformidade da tensao da rede, em casos de picos de energia; e
2. No minimo, o salvamento dos dados e o desligamento apropriado dos equipamentos, nas
faltas de energia elétrica.

Os nobreaks dos servidores garantem uma autonomia para funcionamento dos mesmos até 3
horas.

Utilizamos nas estacdes de trabalho que tenham trabalho de nivel critico 5 todos os computadores
ligados aos 3 nobreaks individuais com autonomia de uma hora.

E realizada a troca de baterias dos nobreaks de 2 a 3 anos.
Sistema de Telefonia

O PABX da Gestao é dotado de interfaces analogicas, que garante flexibilidade e seguranca a sua
operacao, a saber:

1. Banco de baterias do PABX com autonomia de 4 horas;
2. Integrado ao nobreak
3. Ramais RTM inclusive VOIP.

Sites de Contingéncia (Home Office)
Contingencia HOME OFFICE

1. Considerando o novo ambiente de trabalho apdés a pandemia da Covid-19; Considerando
que para enfrentar o critico cenario sera imperativo o engajamento solidario de todos os
atores sociais; Considerando que as relacdes de trabalho precisarao ser revisitadas a todo
0 momento nesse novo contexto, justamente para se adequar os processos produtivos e de
servicos as interferéncias geradas pela queda de producao e faturamento; Considerando a
necessidade de salvaguardar a saude financeira da Empresa e a saude dos trabalhadores,
imprescindiveis para a sobrevivéncia da atividade empresarial e preservacao dos postos de
trabalho; A Empresa, convicta de seus melhores esforcos, implementara medidas
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10.

11.

12.

13.

14.

emergenciais na tentativa de adequar as relacdes de trabalho a nova realidade vivenciada
pelo pais.

Definir diretrizes emergenciais para viabilizar o trabalho remoto de forma alternativa ao
trabalho presencial no ambiente de escritério, de modo a propiciar a reducao do contato
pessoal no ambiente laboral e reduzir a perda em deslocamento semanal. A presente
medida preventiva permite um plano de trabalho que possa permitir ao colaborador a
realizacao parcial de suas atividades profissionais em sua propria residéncia (“home
office”).

Esta politica aplica-se a todas as areas em que o trabalho remoto seja factivel e praticavel
na propria residéncia do colaborador.

Durante o prazo de validade desta politica, deverao, a critério da EMPRESA, trabalhar
parcial e remotamente (em “home office”) todos os empregados das areas em que o
trabalho remoto seja factivel e praticavel na prépria residéncia do colaborador. Das regras
para o trabalho remoto (“home office”):

O trabalho remoto nao deve ser confundido com férias, lazer ou descanso, trata-se de
regime de trabalho em que as atividades profissionais serao realizadas pelo colaborador
em sua propria residencia

A mudanca do regime de trabalho para “home office”, em carater parcial, nao alterara a
funcao do colaborador, permanecendo inalteradas as atividades por ele desempenhadas.

A priori, o colaborador sujeito ao trabalho remoto (“home office”) devera observar a
carga horaria contratualmente estipulada, bem como os intervalos para refeicao e
descanso, porém, por trabalhar de sua propria residéncia, o colaborador podera se
beneficiar do momento em que é mais produtivo, mas vale ressaltar que as entregas e
prazos deverao ser respeitadas, nao sendo permitida extrapolar a carga horaria
estabelecida contratualmente.

O colaborador sujeito a controle de jornada (marcacao de ponto), no periodo em que
estiver sob o regime de “home office”, estarao isentos do controle de jornada, nos termos
do inciso Ill do artigo 62 da CLT c/c o §1° do artigo 4° da MP 927/20.

O colaborador devera usufruir, obrigatoriamente, do intervalo de 1 (uma) hora para
descanso e refeicao.

Sera obrigacdo dos gestores de cada uma das areas o acompanhamento das atividades
realizadas pelos colaboradores que estejam sob o regime de trabalho remoto (“home
office”), bem como o acompanhamento das entregas e resultados dos trabalhos.

Caso as entregas do colaborador sejam inferiores aquelas razoavelmente esperadas
durante o periodo de trabalho remoto (“home office”), podera o gestor aplicar as sancoes
disciplinares cabiveis nos termos da CLT.

O colaborador compromete-se a zelar pela guarda e conservacao das
ferramentas/equipamentos disponibilizados pela EMPRESA, responsabilizando-se pelo uso
indevido, danos e/ou avarias, inclusive respondendo pelos prejuizos que possam ser
causados.

A fim de se prevenir danos ergondmicos durante o periodo de “home office”, o
colaborador compromete-se em zelar pela boa postura. O trabalho remoto devera ser
realizado na posicao sentada, com as costas retas e apoiada, pernas a 90° e pés apoiados
no chao. O colaborador compromete-se ainda observar outras recomendacoes
eventualmente divulgadas pelo Departamento de Saude e Seguranca do Trabalho.

O trabalho remoto (“home office”) previsto nesta politica nao alterara as regras dos
contratos de trabalho vigente, devendo o colaborador observar com integridade todas as
condicoes ja regradas, em especial, aquelas previstas no termo de sigilo e
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confidencialidade e no termo de seguranca da informacao, entre outras, tratando-se o
trabalho remoto (“home office”) de medida excepcional e temporaria.

15. A qualquer tempo, em razao de necessidade da EMPRESA, o profissional podera ser
convocado a comparecer na sede da empresa e/ou empresa cliente, nao constituindo a
presente politica direito adquirido.

16. Todo colaborador devera assinar o Termo de Ciéncia para praticar o Home Office.

Seguranca das Instalacoes

1. Os equipamentos de informatica e telefonia estdo instalados em sala exclusiva,
climatizada, com acesso por chave e restrito as pessoas autorizadas.

2. Tais equipamentos sao protegidos da falta de energia elétrica por nobreaks.

3. Os extintores sao apropriados para uso no ambiente e os sistemas de prevencao de

incéndio existentes no prédio sao periodicamente verificados conforme recomendacoes
dos fabricantes e mantidos em plenas condicées de uso.

Outras Informacoes

1. A Area de Controles Internos mantera registro atualizado dos recursos utilizados, contendo
lista de nomes e telefones de colaboradores, prestadores de servico, fornecedores,
descricao da estrutura da rede de dados e outras informacoes técnicas. (ANEXO)

2. As pessoas envolvidas no PCN terdo acesso a este PCN que se encontra disponivel na rede
interna e, também, as informacdes sobre os recursos de Tl e Telecom, de forma a
possibilitar seu uso em toda e qualquer eventualidade.

3. Semestralmente ou sempre que necessario havera uma secao de treinamento das pessoas
envolvidas e teste de funcionalidade do PCN, com documentacao, revisao dos resultados e
propostas de melhorias.

4, Semestralmente sera revisto e aprimorado o PCN, com a aquisicao de equipamentos
adicionais e outros recursos necessarios a operacionalizacao do PCN.
5. Pelo menos uma vez ao ano os encarregados pela Area de Sistemas e Informatica deverao

efetuar as seguintes verificacoes:

a. Funcionamento dos nobreaks e outros equipamentos que garantem a seguranca do
hardware no ambiente de rede;

b. Avaliacao dos elementos de hardware, software etc., envolvidos nos processos
criticos; e

c. Quantidade e velocidade dos links de comunicacdo de dados, adequando-os as
exigéncias de negocios da gestora de recursos.
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ANEXO - LISTAGEM DE RECURSOS COMPUTACIONAIS E INFRA

TECNOLOGICA

Nome Descricio Quantidade | Aplicagio
Microcomputador (Cote 15-10500, RAM 16GB, NVIDIA GT730, SSD | 3 Usuario Final (Local)
Dell Optiplex 3080 256GB, Win 11 Pro POR)
Microcomputador (Core 15-10400, RAM 8GB, SSD 256GB, Wifi + BT, | 1 Usuario Final (Local)
Dell Vostro 3681 DVD+-RW, McAfee Security Center
Teste 30D, Win10 Pro (inc W11Pro Lic) BR PT)
Microcomputador (Corte i7-1165G7, RAM 8GB, Wifi, SSD 512GB, | 1 Usuario Final (Local e
Portatil Dell Inspiron | Display FHD, Bat. 4 Cel, MCAFEE 12 Contigéncia)
135301 MESES, WIN 10 Pro)
Microcomputador AMD Ryzen 3 1300X Quad-Core Processor | 1 Usuario Final (Local)
DESKTOP- 3.50 GHz RAM instalada 8,00 GB
EG42TVA
Microcomputador Processador Intel(R) Core(TM) i5-7400 CPU @ | 1 Usuario Final (Local)
DESKTOP- 3.00GHz 3.00 GHz RAM instalada 8,00 GB
FULKNCU
Microcomputador Nome do dispositivo DESKTOP-JA7FN85 1 Usuario Final (Local e
g’é;?T op A;’EFN gs | Processador Intel®) Core(TM) i7-7500U CPU @ Contingéncia)
g 2.70GHz 2.90 GHz RAM instalada 20,0 GB
Microcomputador Intel(R) Core(TM) i-7-8 32RAM 3.50 GHz 2 Usuario Final (Local e
Contingéncia)
Access Point TP-LINK Wireless AC1750 Montavel Teto EAP245 | 2 Infraestrutura (Local)
Nobreak 3000W Modelo SMC3000XLI-BR (Poténcia 3000VA — | 3 Infraestrutura (Local)
3000W) Entrada e Saida 60Hz
Central Telefonica Intebras Impacta 40 (32 ramais) 1 Infraestrutura (Local)
Roteadores TP-Link Omada Gigabit VPN Router ER7206 3 Infraestrutura (Local)
Impressora Colorida HP Color Laserfet MFP M281fdw 1 Infraestrutura (Local)
Impressora HP LaserJet P2055x 1 Infraestrutura (Local)
Monocromatica
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